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TIME-BASED ONE-TIME PASSWORD (TOTP)

Time-based One-time Password (TOTP) atau yang sudah biasa dikenal sebagai
salah satu jenis Two-Factor Authentication (2FA).

Fitur TOTP ini digunakan sebagai salah satu peningkatan standar keamanan
yang membutuhkan 2 proses verifikasi. Selain menggunakan User ID dan Password,
User juga wajib menggunakan Security Code yang di-generate melalui Aplikasi 2FA
tersebut. Cara ini terbilang lebih aman serta terjamin keamanannya karena
terintegrasi dengan Smartphone pemilik akun. Sehingga kemungkinan akanterjadinya
pembajakan akun dapat ditekan seminimal mungkin.

Berbeda dengan fitur One-time Password (OTP), User/Pemberi Layanan bisa
dikenakan biaya tambahan jika mengirimkan OTP melalui Text Message
(SMS/Whatsapp) kepada User.

Untuk saat ini penggunaan TOTP diwajibkan pada saat login untuk seluruh User
di SPSE 4.5 Kementerian PUPR dengan menggunakan aplikasi SPSE Authenticator
yang dikembangkan oleh LKPP.



MENGUNDUH APLIKASI 2FA UNTUK SPSE 4.5
(SPSE AUTHENTICATOR)

1. Buka Playstore di Smartphone anda dan cari “SPSE Authenticator”, kemudian install.
Untuk saat ini SPSE Authenticator baru tersedia untuk platform android.

SPSE
Authenticator

AKTIVASI TIME-BASED ONE-TIME PASSWORD (TOTP)

1. Klik menu "LOGIN"

2. Kilik button "PENYEDIA ATAU NON PENYEDIA".

3. Input User ID dan Klik button "Login".



LOGIN NON PENYEDIA
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Kermbak ko Baranda

8 Lupa Password? | &, Reset TOTP?

4. Input Password dan Klik button "Login".
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0 Kode

Jika Anda kesulitan membaca Kode di atas,
Kiik di sini untuk mengganti Kode baru.

Kembali ke Beranda

& Lupa Password?




5. Scan QR Code menggunakan Aplikasi SPSE Authenticator yang sudah di install di
smartphone anda.
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Aktivasi
Time-based One-time Password
User ID PPK2
Status Tidak Aktif

QR Code akan tertutup dalam waktu O menit , 56 detik . Segera daftarkan
Smartphone anda dengan menggunakan SPSE Auth dengan menscan QR Code

Tampilan QR Code di SPSE

11:09 AM | 0.3KB/s & ---

<. SPSE Authenticator

Tampilan SPSE Authenticator di Smartphone



Jika berhasil akan muncul notifikasi tambah Akun. Klik OK.

11:12AM | 4.3KB/s & ---

SPSE Authenticator

Tambah Account

Akun pada https:/latihan-lpse.lkpp.go.id,
berhasil ditambahkan




7. Akan muncul akun yang telah anda daftarkan di SPSE.

11:12AM | 2.5KB/s & ---

SPSE Authenticator

https://latihan-lpse.lkpp.go.id
/spse4S5totp

8. Berhasil Aktivasi TOTP dan akan kembali ke halaman beranda (Tampilan di
SPSE)
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LOGIN DI SPSE SETELAH AKTIVASI TOTP

1. Klik menu login dan pilih Penyedia atau Non Penyedia. Masukkan user id dan klik login
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LOGIN NON PENYEDIA
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Kemball ke Seranda

@ Lupa Passworc? | & Reset TOTP?

2. Masukkan password dan klik login

= :
Kemball ke Deranca
- a Password? | @ Reset ®

3. Akan muncul halaman acceptor TOTP di SPSE seperti tampilan berikut. Buka SPSE
Authenticator di Smartphone anda dan pilih akun yang akan login. Klik ya jika diijinkan
login.
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Acceptor
Time-based One-time Password

User ID PPK1
Status TOTP Aktif
Sesi akan tertutup dalam waktu 16 menit , 38 detik
Mohon untuk tidak merefresh halaman ini!

Segera Kiik akun Anda pada SPSE Authenticator dan Konfirmasi Authorize Login

& Reset TOTP?
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SPSE Authenticator

http://192.168.43.

PPK2

Konfirmasi
Authorize login?

Tidak Ya
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Login ppk1 diterima, halaman akan direload ke beranda

&, Reset TOTP?




9. Selanjutnya di aplikasi SPSE akan tampil halaman Beranda User

Mulai Tahun Anggaran 2021, PPK wajib melengkapi data e-Kontrak maksimal 30 hari
kalender setelah Penandatanganan Kontrak berakhir (Untuk Tender Cepat sstelah
Upload Dokumen Penawaran). Apabia data e-Kontrak tidak dilengkapi, maka PPK tidak
dapat membuat paket baru.




RESET TIME-BASED ONE-TIME PASSWORD
(TOTP)

1. Klik menu "LOGIN".

2. Kilik button "PENYEDIA ATAU NON PENYEDIA".

3. Input User ID dan klik "Reset TOTP?".
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4. Input User ID, Email, Kode Keamanan, dan Tipe User lalu klik button "Kirim".
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« Isikan User ID, Email Anda, dan Kode Keamanan! Aplikasi SPSE akan mengirimkan ink ke Emall Anda untuk mereset TOTP,
\nda h LPSE.

« Jika Anda lupa User .
UseriD* P30
Emai rizkydwirahario@gmail.com
Jika Anda kesuitan membaca Kode di atas, kik 9l sini untuk

menggant Kode baru.

isikan

Kode Keamanan * bsraze

Penyedia ® Non-Penyedia
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Email untuk Raset TOTP sudah terkirim ke: rizkydwiraharioGgmailcom

020062020 Lombiags Kebijakan Pengadaan Barang

Halaman Berhasil Kirim Reset TOTP

5. Periksa ke akun emalil lalu buka email dengan subjek Konfirmasi Permintaan
Reset TOTP dan klik button "Reset TOTP".

mailtirap

B S P Home (==
Konfirmasi Permintaan Reset TOTP . . "
et PSS Konfirmasi Permintaan Reset TOTP

From: "LPSE [MODE LATIHAN] LPSE ITDev" <2bc0c4307829ch>
To:  Pengguna SPSE <rizkydwiraharjo@gmail.com>

HTML  HTML Source Raw  Analysis  CheckHTML  SMTP info (L]
SISTEM PENGADAAN SECARA ELEKTRONIK
Kepada Yih.
Pemilik Email rizkydwiraharjo@gmail.com

di
Tempat

Sehubungan dengan permintaan Bapak/ibu untuk mereset TOTP, ntuk langkah
selanjutnya Kami mohon Bapak/ibu untuk kik button Reset TOTP berikut

Reset TOTP

Jika tidak bisa, silakan Kilk link berikut atau copy dan paste di browser Anda

Halaman Konfirmasi Reset TOTP pada E-Mail



6. KiIik button "Reset TOTP".
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Reset TOTP

Ketentuan:

1
2. Seteiah mengeksekusi form i silakan lakukan reaktivasl TOTP Anda.
3. Simpanian dengan baik TOTP Anda.

User ID: PPK30

Halaman Reset TOTP
7. Kiik button "OK" untuk melakukan Konfirmasi Reset TOTP.

Pop Up Konfirmasi Reset TOTP
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Reset TOTP berhasil

TOTP Berhasil di Reset

8. Selanjutnya silahkan melakukan Aktivasi TOTP ulang sesuai petunjuk
sebelumnya.



FAQ TOTP SPSE 4.5
1. Apakah Aktivasi TOTP bisa dilakukan di 2 Perangkat atau Lebih?

Jawab : Aktivasi TOTP untuk satu akun Penyedia/Non Penyedia hanya bisa
dilakukan di satu perangkat/handphone.

2. Bagaimana jika setelah diaktivasi, TOTP ingin diaktivasi menggunakan
perangkat yang lain?

Jawab : Untuk dapat diaktivasi ulang Penyedia/Non Penyedia harus
melakukan reset TOTP. Setelah direset dan dilakukan aktivasi TOTP di
perangkat yang baru, maka TOTP di perangkat yang lama tidak akan bisa
digunakan.

3. Bagaimana jika setelah diaktivasi, aplikasi SPSE Authenticator yang
digunakan ter uninstall?

Jawab : Penyedia /Non Penyedia harus melakukan reset TOTP, dan
melakukan aktivasi TOTP ulang.

4. Bagaimana jika setelah dilakukan aktivasi TOTP Apakah TOTP bisa di
disable/dinonaktifkan?

Jawab : Anda dapat menonaktifkan fitur TOTP setelah login pertama kali
dengan mengklik DISABLE TOTP. Tetapi ketika login ulang di SPSE Anda
akan diminta untuk melakukan aktivasi TOTP ulang

5. Bagaimana jika kami sudah melakukan reset TOTP tetapi belum
menerima email konfirmasi reset TOTP?

Jawab : Jka reset TOTP melalui email terkendala, Anda dapat
menyampaikan  permohonan reset TOTP ke alamat emall
helpdesk.spse@pu.go.id dengan menyampaikan Nama Penyedia/Non
Penyedia dan user id yang digunakan. Permohonan Reset TOTP harus
disampaikan menggunakan email yang terdaftar di LPSE.
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